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CO JE MALVER?

zahrna vSetky druhy skodlivého softvéru (trojske
kone, ransomware, virusy, ¢ervy a bankovy malvér)

spolo¢ny menovatel je nekaly umysel jeho
autorov alebo prevadzkovatelov

anglicky vyraz pre malvér je ,malicious” a
,software®, ktoré v preklade znamenaju skodlivy
softvér
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HISTORIA

pPrvy zaznamenany pocitacovy virus - Pakistani
Brain, v roku 1986

infikoval zavadzaci sektor diskiet a celosvetovo sa
rozsiril v priebehu niekolkych tyzdnov

od prvého virusu sa malvér vyvinul do rozli¢nych
foriem

vyuzivanie internetu ulahcilo distribuciu malvéru
a umoznilo jeho autorom Sirit virusy
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AKO FUNGUJE MALVER?

Siria sa prostrednictvom bezpec¢nostnych
zranitelnosti v systémoch, na ktorych neboli
nainstalované potrebné zaplaty ¢i aktualizacie

obchadzaju bezpecnostné opatrenia

ukryvaju sa v pamati

napodobnuju legitimne aplikacie s cielom vyhnut
sa odhaleniu



"AKO SA CHRANIT PRED
MALVEROM?

udrziavat softvér vzdy v aktudlnom stave-
aktualizacie sa zvyknu do produktu pridavat
funkcie, vylepSenia a opravy chyb, ale dé6lezita je aj
inStalacia zaplat bezpecnostnych zranitelnosti
nainstalované spolahlivé a aktualizované
bezpecnostné rieSenie

pravidelné zalohy- ulozené na pevnom disku oft-
line



~AKYM SPOSOBOM SA DA MALVER
ODSTRANIT?

preinstalovanie systému- stiahnut si firmvér zo
stranok vyrobcu kompatibilny s vasim zariadenim

alternativnha ROM- odomknuty bootloader a
nainstalované custom recovery, je mozné prist o
zaruku, pripadne uplne znefunk¢nit vas smartfon



~CERV

pocitacovy kod, Siri sa bez
zasahu pouzivatela
vyhladava v infikovanom
pocitaci subory obsahujuce
e-mailové adresy (webové
stranky)

Siria sa prostrednictvom
e-mailovych sprav, sieti
alebo nedostatocne
zabezpecenych miestach v
operacnych systémoch

- TROJSKY KON

skodlivy softvérovy
program, skryvasav inych
programoch

do PC prenika skryty v
legitimnom programe
(Setri¢ obrazovky)

do operac¢ného systému
potom vloZzi kod, hakerovi
umozni ziskat pristup k
infikovanému PC

Siria ich virusy, Cervy alebo
prevzaty softver
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"SPYWARE  SKODLIVYZA
$piondzny program BEZPE COVACi

mozu zmenit konfiguraciu -
pocitaca alebo S O FIVER

zhromazdovat udaje presvied¢a pouzivatela o
pouzivané na reklamu a tom, Ze jeho PC je

osobné udaje infikovany virusom

sledovat vase zvyky pri obsahuje vyzvu na prevzatie
vyhladavani na internete alebo zakupenie produktu,

ktory dany virus odstrani
nazvy obsahujua Antivirus,
Shield, Security, Protection
alebo Fixer, vdaka ¢comu
vyzeraju ako legitimny
softvér



ZDROIJE

https://www.eset.com/sk/malver/

https://www.mojandroid.sk/malver-xhelper-ako-
virus-funguje-a-ako-ho-odstranit/
https://support.microsoft.com/sk-
sk/help/129972/how-to-prevent-and-remove-
viruses-and-other-malware
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DAKUJEM ZA POZORNOST




